Korzystanie z aplikacji mobilnych, a bezpieczenstwo najmtodszych
uzytkownikow

WiekszosC z nas korzysta z aplikacji mobilnych na co dzien. Utatwiajg zycie, stuzg do kontaktu
z najblizszymi, dostarczajg rozrywki. Popularnos¢ urzgdzen z interfejsem dotykowym sprawia,
ze aplikacje mobilne stajg sie coraz prostsze w obstudze. Interfejs wielu z nich pozwala na intuicyjng
nawigacje najmtodszym uzytkownikom - nawet tym, ktdrzy nie potrafig jeszcze czytac i pisac.
Technologie, ktére zachecajg atrakcyjnymi kolorami, dzwiekami staty sie popularne wsrod dzieci
i nastolatkdéw, ktorzy poswiecajg im coraz wiecej czasu. Aplikacje najczesciej dostarczajg rozrywki
W postaci gier, zabaw edukacyjnych lub sg mobilnymi wersjami serwisow (np. spotecznosciowych),
czesto tez funkcje te przenikajg sie.

Wiele z tresci nielegalnych lub szkodliwych zgtaszanych przez uzytkownikow internetu do zespotu
Dyzurnet.pl znajduje sie w popularnych aplikacjach. Dlatego wazne, aby kazdy uzytkownik miat
Swiadomos¢ mozliwych zagrozen. Niestety mato osob wie, jakie niebezpieczenstwa mogg ptyngc
Z nieodpowiedzialnego korzystania z aplikacji mobilnych oraz z korzystania z aplikacji nieodpowiednich
dla wieku odbiorcy.

Dzieci zachecone popularnoscig aplikacji wsréd rowiesnikow lub dostepnoscig do tresci kreowanych
przez influencerow, atrakcyjnoscig produktu czy kierowane ciekawoscig niechetnie przyjmujg
naktadane ograniczenia wiekowe i zawyzajg wiek, zaktadajgc profile i omijajgc zabezpieczenia. Niestety
mata swiadomosc¢ opiekundw na temat zagrozen oraz tego, w jaki sposob prawidtowo konfigurowac
urzgdzenia i profile, aby ograniczy¢ kontakt z nieodpowiednimi tresciami lub innymi uzytkownikami,
wptywa na to, ze dzieci i mtodziez korzystajg z aplikacji przeznaczonych dla starszych grup wiekowych
z biernym przyzwoleniem rodzicow.

Wiele z popularnych aplikacji dostarcza uzytkownikom duzej dawki rozrywki oraz mozliwosci poznania
0s6b o podobnych zainteresowaniach, a czasami po prostu stuzy do przyjemnego spedzenia czasu.
Poza pozytywnymi i wartosciowymi materiatami, jakie mozemy znalez¢ w kazdej z nich, mozemy trafic
rowniez na nieodpowiednie materiaty. Jest to ryzyko, jakie pocigga za sobg kazda platforma dajgca
mozliwosc tworzenia contentu uzytkownikom. Dlatego tak wazne jest, zebysmy byli Swiadomi zagrozen
oraz konsekwencji naszych zachowan online.

Na co moze narazi¢ najmiodszego uzytkownika korzystanie z nieodpowiednich aplikacji?
e kontakt z nieodpowiednimi - szkodliwymi i nielegalnymi tresciami,
e kontakt z niebezpiecznymi osobami,
e dystrybucja materiatdw przedstawiajgcych dziecko w nieodpowiednim kontekscie,
* ujawnienie i wyciek prywatnych informacji,
e utrwalanie niebezpiecznych zachowan i nawykow,
e naduzycia finansowe,
e zagrozenia zwigzane z cyberbezpieczenstwem.
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Jak chroni¢ mtode osoby?

Mtody uzytkownik aplikacji posiadajgcy dobry kontakt z bliskimi dorostymi jest mniej narazony
na negatywne konsekwencje trudnych sytuacji w sieci czy nawigzanie zastepczej relacji z nieznajomym
poznanym w internecie. Wielu sieciowym zagrozeniom mozna starac sie zapobiegac przy wykorzystaniu
nowoczesnych narzedzi technologicznych, chociaz nie zawsze sg one w petni skuteczne i nie nalezy
opierac dziatan zapobiegawczych tylko na nich. Pamietajmy o zachowaniu szczegdlnej ostroznosci
przy publikowaniu prywatnych tresci o nas - nie kazde wydarzenie z zycia musi by¢ pokazywane online
lub prezentowane w czasie rzeczywistym. Szczegodlna ostroznosc¢ powinna byc¢ zachowana, jesli aplikacja
umozliwia kontakt z nieznajomymi uzytkownikami.

Na co warto zwroci¢ uwage:

e jakie korzysci przyniesie korzystanie z aplikacji,

e W jaki sposob aplikacja jest prezentowana w sklepie oraz czy prezentowane informacje sg petne
| odpowiednie,

e czy jest mozliwe wytgczenie powiadomien i innych informacji wyswietlanych podczas gdy nie uzywamy
aplikacji,

e czy mozliwy jest kontakt z nieznajomym - kazdego, nie tylko mtodego uzytkownika, moze narazac
to na niebezpieczenstwo, poniewaz zachowanie innych uzytkownikow bywa nieprzewidywalne,

e W jaki sposob weryfikowana jest tozsamosc uzytkownikdéw zaktadajgcych konta - jeSli dane sg jedynie
deklaratywne, moze to prowadzi¢ do kontaktu uzytkownika z osobami, ktére nie sg tymi, za kogo
sie podajg,

e kto ma dostep do udostepnianych materiatow - nigdy nie mozna miel pewnosci, jak zostang
wykorzystane przez innych materiaty opublikowane w serwisie. Wrzucajgc materiat do sieci, uzytkownik
traci nad nim kontrole,

e kto ma dostep do informacji (i jakich informacji) o uzytkowniku - dostep do zbyt wielu informacji
utatwia uzycie ich w sposob niewtasciwy, zagrazajgcy prywatnosci,

e jakiego typu materiaty zawiera aplikacja - te, ktére opierajg sie na materiatach tworzonych
| udostepnianych przez uzytkownikow zawsze stwarzajg zagrozenie, ze znajdg sie tam tresci
niewtasciwe lub prezentujgce zachowania szkodliwe. W grach warto zwroci¢ uwage na to, czy np.
jest dostepny czat miedzy uzytkownikami i jaka panuje kultura wypowiedzi lub czy po wpisaniu kodu
sq dostepne tresci erotyczne,

e czy kazdy moze publikowaC materiaty dostepne dla innych uzytkownikow i czy przechodzg
one weryfikacje - wazne jest rowniez to, czy kazdy uzytkownik moze udostepniaC wytworzony przez
siebie materiat, poniewaz moze to generowacC ryzyko kontaktu z tresciami szkodliwym
lub niewtasciwymi dla mtodszych uzytkownikow, ktére niekoniecznie muszg byC¢ nielegalne
(np. patostreamy , wulgarne zachowania i wypowiedzi, przemoc, naduzywanie alkoholu),

e jakie dostepy uzyskuje aplikacja/gra i czy sg one uzasadnione - niektore aplikacje i gry proszg o nadanie
dostepu do funkcji naszego urzgdzenia, ktory jest nieuzasadniony. Mogg byc to dostepy do aparatu,
multimedidw, geolokalizacji, kamery itp.,
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e jakie informacje o uzytkowniku gromadzi gra/aplikacja - najczesciej opis informacji gromadzonych przez
gre/aplikacje znajdziemy w Polityce Prywatnosci; warto mie¢ swiadomos¢, czy poprzez aplikacje
przekazywane sg informacje o wyszukiwaniach w internecie, otoczeniu, lokalizacji uzytkownika,

e W jaki sposOb zabezpieczone sg ptatnosci - jakie sg zabezpieczenia w przypadku dokonywanych
ptatnosci, aby unikngc tych niechcianych i nie narazac sie na straty finansowe,

* czy jest mozliwoscC zgtoszenia niewtasciwych tresci/zachowan - jesli aplikacja lub gra umozliwia kontakt
uzytkownikdw ze sobg lub zezwala na udostepnianie tresci przez uzytkownikow, zawsze powinna
znajdowac sie w niej opcja zgtoszenia niewtasciwych zachowan czy materiatow,

e czy gra lub aplikacja zawiera linki pozwalajgce na jej opuszczenie - np. reklamy dostepne na platformie
mogg przekierowywac do tresci szkodliwych dostepnych poza aplikacjg/grg (np. reklamy gier 18+
zamieszczane w grach dla mtodych uzytkownikow),

e czy wiek uzytkownika jest w jakis sposéb weryfikowany - warto sprawdzic, czy aplikacja poza zapisem
w Polityce prywatnosci/Regulaminie prosi o wpisanie daty urodzenia,

e czy w aplikacji wystepujg filtry/opcje upiekszenia - moze to byc¢ szkodliwe, poniewaz zakrzywia obraz
rzeczywistosci. W serwisie postrzegamy wszystko jako piekne i idealne, a jest to zastugg zastosowania
odpowiednich filtrow. Kontakt z takimi materiatami moze prowadzi¢ do obnizenia samooceny i pewnosci
Siebie.

Zawsze warto zapoznac sie z Regulaminem i Politykg Prywatnosci przed instalacja
gry lub aplikacji, poniewaz to wtasnie tam znajduje sie wiekszoS¢ odpowiedzi na
pytania dotyczgce poziomu bezpieczenstwa aplikacji. Jesli gra lub aplikacja jest np.
dozwolona od 13. roku 2zycia, nie nalezy instalowa¢ jej miodszemu dziecku,
poniewaz oznacza to, ze prawdopodobnie zawiera ona tresci nieodpowiednie dla
uzytkownika ponizej 13 r. z. PEGI i zapisy w regulaminach sg tworzone z mysig o
bezpieczenstwie uzytkownika, wiec nie nalezy ich bagatelizowac.
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